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Amag

Bu politikanin amaci MERSIN TEKNOLOJi GELiISTIRME BOLGESIi KURUM VE iSLETICI TicC.
A.$. Girigsimcilerinin belirtmis ve belitmemis oldugu gizli bilgisinin mahremiyeti hususunda
personelimizin uyulmasi gereken kurallari tanimlamaktir. Girisimcinin gizli bilgisi kapsamina ticari,
tasarim, imalat, fatura vs gibi girisimciyi rahatsiz edebilecek konular girmektedir.

Kapsam

Bu politika, MERSIN TEKNOLOJi GELISTIRME BOLGESi KURUM VE iSLETICi TiC. A.S.
girisimcisine kargi yerine getirmekle gorevli oldugu gizlilik prensibini ve tum g¢alisan personeli
kapsamaktadir.

Sorumluluk

Bu politikanin kontrolinden Genel Mudur ve Kalite Yonetim Temsilcisi, uygulanmasindan ve
dokimanlarin muhafazasindan MERSIN TEKNOLOJI GELISTIRME BOLGESI KURUM VE
ISLETICI TIC. A.S. icindeki tum bolumler ile birlikte Kalite Yonetim Temsilcisi sorumludur.

Tanimlar ve Kisaltmalar

MERSIN TEKNOPARK: MERSIN TEKNOLOJi GELISTIRME BOLGESI KURUM VE ISLETICI
TICARET ANONIM SIiRKETI

UYGULAMA
Genel Kurallar

Girisimcilerimizin batun kisisel ve kurumsal bilgilerin (ticari, idari, méali vb.) glvenliginin saglanmasi
icin asagida belirtilen hususlara dikkat edilmektedir.

Veri guvenligi konusunda Ug temel prensibin goéz 6nune alinmasi gerekmektedir. Bunlar; gizlilik,
bUtlnlUk ve erisilebilirliktir.

Kurumda kimin hangi yetkilerle hangi verilere ulagacagi ¢ok iyi bir sekilde tanimlanmigtir. Rol bazli
yetkilendirme yapilmakta ve yetkisiz kigilerin bilmemesi gereken kayitlarina erismesi mumkuin
olmamaktadir.

Girisimci bilgileri ticari amagli olarak da Gglincu sahislara iletilemez.

Sirket icinde ve diginda telefon ile konusurken girisimci ile ilgili ticari ve girisimci zora sokabilecek
bilgilerin Gglincl sahislarin eline gegmemesine azami 6zen gosterilmektedir.

Sistem Guvenligi

Veriye erisirken doért temel prensibin gerceklestiriimesi gerekmektedir. Bunlar; izlenebilirlik, kimlik
sinama, guvenirlik ve inkar edilememedir.

Bilgi sistemlerinde guvenlik veriye erisim bazinda olmaktadir. Bunun igin bu sistemin o6zellikle
yazilim ve veritabani erigim katmanlarinda 6zel uygulamalar olugturulmaktadir.




TEEH,:,-%'Eb_PE GizLi MUSTERI/GIRISIMCI BILGILERININ KORUNMASI POLITIKASI

wIFEIE
FCEk T mTh o

KVKK.10 ilk Y.éyln Tarihi: 07.01.2020 Revizyon No:00 Revizyon Tarihi:--

Veriye erigecek kisiler asagidaki sekilde tanimlanmigtir.
Sisteme giris i¢in tanimlanmis girisimci ve galisanlarimiz bu bilgilere erisebilmektedir.
Firmamizda galisan personel isten ayirilirken ona verilmis olan parola gibi bilgiler degistiriimektedir.

Gerektiginde saat ve/veya gln bazinda belirlenen bir sure i¢in bazi kullanici ve istemci makinelerin
sisteme oturum agmalarina kisitlama getiriimektedir.

Ayni kullanici kodu ile ayni anda birden fazla oturum agilmasina izin verilmemektedir.

Sadece yetkisi olan kullanicilar igin veri girisi ve/veya verinin elde edilmesi igin erisim izni
verilmektedir.

Birgok kullanicinin veri tabaninda sadece belirli bir veri setine erigsim yetkisinin denetlenebilmesini
saglamak igin ¢ok katmanli denetim mekanizmalari olusturulmustur.

Veri tabaninda tutulacak verilerin tutarlihgi tam ve kesin bir sekilde saglanmaktadir. Bunu
saglamak icin en azindan, veri onay (validation), ¢apraz sorgulama (cross-checking) ve mukerrer
kayit onleme gibi ol¢utler uygulanmaktadir.

Kullanici aktiviteleri (yapilan tum islemler ve erigimler) izlenebilmektedir. Veri tabani Uzerinde
yapilan supheli isler denetlenebilmektedir. Sistemin hem etkin bir sekilde yonetiimesi, hem de
yetkisiz erigimlerin engellenmesi ve izlenmesi anlaminda gelismis bir kontrol mekanizmasi
olusturulmustur. Sistem, hangi kullanicinin sistemin hangi kismina ne zaman ve nereden erigtigine
dair (zaman damgasi-date stamp, islem, kullanilan istemci bilgisayar tanimi gibi bilgileri de iceren)
kayit tutulmaktadir.

Sistemlere erisim igin tek yonlu sifreleme kullaniimaktadir.
Firma icerisinde veya firma ile bagka aglar arasindaki tum haberlesme sifreli yapiimaktadir.

ilgili Kayitlar
Bu politika i¢in herhangi bir dokiiman ve kayit bulunmamaktadir.




